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Ist die Drohnenabwehr

rechtlich gedeckt?

High-End-Abwehrsysteme, die heimtiickische

Spionageakte vereiteln, kennt man aus Hollywood.

Aber halt ein Drohneneinsatz auch einer

rechtlichen Uberpriifung stand?

Aus Kriminalfilmen Hollywoods sind
Spionagedrohnen nicht mehr wegzu-
denken. Sei es, um Betriebsgeheim-
nisse der Konkurrenz auszuspionieren
oder um den besten Weg zu finden,
sich rechtswidrig Zugang zu einem
fremden Gebédude zu verschaffen. Bes-
tens gewappnet fiir solche Offensiven
verfiigt das Ziel der Begierde in der
Hollywood-Realitét selbstverstindlich
iiber High-End-Abwehrsysteme und
vereitelt den heimtiickischen Spionage-
akt. Gaukelt uns Hollywood damit -
wie so oft — realitatsfremde Fiktion vor?

Hollywoods Realitit auf dem Priif-
stand. Drohnenabwehrsysteme sind
nichts Neues. Es gibt sie mindestens
schon so lange, wie es Drohnen gibt.
Technisch gesehen steckt hinter einer
solchen — vermeintlich einfach klin-
genden — Drohnenabwehr zumeist ein
System zur Unterbindung von Funk-
kommunikationsdiensten mittels elek-
tromagnetischer Wellen (Storsender,
sogenannte ,,Jammer*) in Kombina-
tion mit Systemen, die via Daten-
sammlung und -auswertung Drohnen
detektieren.

Rechtlich gesehen sind Stérsender
Funkanlagen“ gemiR Telekommuni-
kationsgesetz (TKG). Als Funkanlagen
gelten insbesondere elektrische Ein-
richtungen, deren Zweck es ist, mittels
Funkwellen Funkkommunikation zu
verhindern.

Storsender machen den einwand-
freien Empfang von Funkwellen

schwierig oder unméglich. Der Stor-
sender sendet auf der gleichen Nutz-
frequenz so wie das zu stérende Gerit
elektromagnetische Wellen aus, um
die urspriingliche Welle teilweise oder
ganz zu iiberlagern. Funkkommuni-
kationsdienste (Mobiltelefone, Funk-
gerite bspw. Rettungsdienste) werden
damit unterbunden. Vor allem in
Notsituationen kann sich eine solche
Unterbrechung der Funkkommuni-
kation gravierend auswirken. Vor die-
sem Hintergrund war es gesetzlich
erforderlich, die Legalitat solcher
Stoérsender deutlich einzuschréanken.

Das Inverkehrbringen
von Storsendern ist
verboten.

Offentliche Sicherheit als Kriteri-
um. Konsequenterweise sieht das TKG
daher eine zuléssige Bewilligung fiir
die Errichtung und den Betrieb von
solchen Stoérsendern ausschlief3lich
fiir Behorden vor, soweit diese mit
LAufgaben der 6ffentlichen Sicherheit,
Verteidigung, Sicherheit des Staates
oder Strafrechtspflege betraut sind“
(Vgl § 28 Abs 4 TKG). Nicht angespro-
chen sind Funkanlagen der Landes-
verteidigung, da diese grundsatzlich
nicht unter den Anwendungsbereich
des TKG fallen. Zuléssig ist der Betrieb
eines Drohnenabwehrsystems damit
lediglich fiir Sicherheitsbehérden im

Sinne des Sicherheitspolizeigesetzes
(z. B. fiir Einsétze der Cobra) oder
Staatsanwaltschaften.

Parallel zu dieser Bewilligungsein-
schrankung ist zudem auch das Inver-
kehrbringen von Stérsendern verbo-
ten. Das Funkanlagen-Marktiiber-
wachungsgesetz bestimmt die Rege-
lungen fiir ein zulassiges Bereitstellen
von Funkanlagen auf dem Markt sowie
deren Inbetriebnahme. Funkanlagen,
die nicht zum Schutz des Lebens, der
Gesundheit und Sicherheit von Men-
schen und Tieren eingesetzt werden,
werden den grundlegenden Anforder-
ungen dieses Gesetzes nicht gerecht,
womit ihr Inverkehrbringen und ihre
Inbetriebnahme unzuléssig und mit
empfindlichen Verwaltungsstrafen
bedroht ist.

Hollywoods Realitét hédlt damit
einer rechtlichen Uberpriifung nicht
stand. Nicht nur Spionage ist gesetzes-
widrig, sondern auch der Einsatz von
Drohnenabwehrsystemen mit St6r-
sendern. Diese sind ausschlief§lich
Sicherheitsbehdérden wie der Polizei
und der Landesverteidigung vorbehal-
ten. Und auch dies nur in begriinde-
ten und genehmigten Féllen.
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