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Cybersecurity: Die Coronakrise ruft
Kriminelle auf den Plan. Die Zahlen
zur Internetkriminalität steigen seit
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Jahren und könnten 2020 einen
neuen Höhepunkt erreichen.
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Von Harald Fercher

onderbericht:  Dietrich Mateschitzs
(sie!) neueste Investition sorgt für
Begeisterung bei Fachleuten und Angst
bei den Großbanken" - eine Schlagzeile,
die es in sich hat, und das nicht nur ob
des Genitivfehlers. Absender ist angeb-
lich die Kronen Zeitung, mitunter auch
die deutsche Welt. Im Vorspann heißt
es:  Österreicherinnen verdienen von
zu Hause aus bereits Millionen mit
diesem Vermögensschlupfloch."
Die Story ist nicht neu, in Coronazeiten
aber wieder hochaktuell. Tagtäglich
überschwemmt sie die Mailboxen in

Österreich - wer sie als Spammail klas-
sifiziert, findet sie am nächsten Tag
trotzdem wieder. Der Trick ist einfach:
Zwar scheint wieder die Kronen
Zeitung auf, die tatsächliche Absender-
adresse aber hat sich ein wenig geän-

dert. Die Meldung wurde schon im
Vorjahr als Fake-Meldung geoutet. In
Zeiten von coronabedingt klammen
Kassen scheinen die Betreiber der Fake-
Seite aber wieder neue Chancen zu
wittern. Wer möchte nicht dabei sein,
wenn der Multimilliardär Dietrich
Mateschitz den Großbanken den Angst-
schweiß auf die Stirn treibt und so
nebenbei auch noch Millionen
verdienen? Psychologie ist alles.

Szenenwechsel: Schon am 14. März -

zwei Tage bevor der Corona-Lockdown
das öffentliche Leben in Österreich
lahmgelegt hat, warnte das Cybercrime
Competence Center im Bundeskrimi-
nalamt (BK) vor  Kriminellen, die unter

dem Deckmantel .Corona' versuchen
könnten, die aktuelle Situation auszu-

nützen, um sich zu bereichern". Als
Beispiel für einen möglichen Cyberbe-
trug nannte das BKA u. a. folgendes:
 Eine Webseite fordert Sie auf, ihre
Daten einzugeben, um über die aktu-
ellsten Entwicklungen im Zusammen-
hang mit Corona informiert zu bleiben."

Betrug mit Soforthilfegeldern. Eine
Warnung, die keinesfalls aus der Luft

Warnung,
gegriffen war, wie wenig später die
Ereignisse im deutschen Bundesland
Nordrhein-Westfalen beweisen sollten.
Dort hatten unbekannte Täter die Inter-
netseite, auf welcher Unternehmen die
Corona-Soforthilfe beantragen konnten,
so perfekt nachgebaut, dass zahlreiche
Betroffene auf den Trick hereinfielen
und tatsächlich ihre Daten auf der Fake-
Seite eintippten. Mit den  abgegrif-
fenen" Daten war es für die Täter ein
Leichtes, das Soforthilfegeld auf ihre
eigenen Konten umzuleiten. Um die
betroffenen Unternehmen in Sicherheit
zu wiegen, erhielten diese auch noch
eine Bestätigung dafür, dass ihr Antrag

eingegangen sei. Als der Betrug aufflog,
stoppte das Land Nordrhein-Westfalen
die Auszahlung der Soforthilfe für
einige Zeit. Wie professionell die Täter
vorgingen zeigt die Tatsache, dass sie
unter anderem die echte Internetseite
des NRW-Wirtschaftsministeriums
nachbauten, um Unternehmen in die

Irre zu leiten. Der Unterschied
zwischen der echten und der Fake-Seite
stach höchstens jenen ins Auge, die die
Adresse genauer untersuchten. Die
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echte Seite des nordrhein-westfälischen
Wirtschaftsministeriums hat die
Adresse  wirtschaft.nrw", die unechte
Seite versteckte sich hinter der URL
 wirtschaft-nrw.info". AmOstersonntag
konnte die deutsche Polizei die Fake-
Seite nach mehrstündigen Bemühungen
endlich abdrehen, gleichzeitig warnte
aber der NRW-Innenminister, dass es
noch eine ganze Reihe anderer Fake-
Seiten im Internet gäbe. Laut späteren
Angaben des Innenministers gegenüber
der Tagesschau waren 3500 bis 4000
Unternehmen von den Malversationen
betroffen. Die Schadenshöhe ist offiziell
noch nicht bekannt, dürfte aber
mehrere Millionen Euro betragen, da
die deutsche Corona-Soforthilfe für
Selbständige und Kleinunternehmer
deutlich generöser ausfiel als jene in
Österreich. Während hierzulande
maximal 6000 Euro für drei Monate
ausbezahlt werden, gab es in Deutsch-
land je nach Unternehmensgröße bis zu
15.000 Euro auf einmal für drei Monate.

Dass Kriminelle und Cyberkriminelle
Krisenzeiten nutzen, um ein erkleckli-
ches Zubrot zu ergattern, ist nicht neu.

Neu hingegen ist die Qualität, mit der
im World Wide Web nach Opfern
gefischt wird. Das zeigt allein schon der
Fall des Corona-Soforthilfe-Betrugs in
Nordrhein-Westfalen. Es gab aber auch
aus anderen deutschen Bundesländern
Meldungen über derartige Fake-Seiten.

Aufgrund der großen
Anzahl von Datenlecks
(...) wurden massenhaft
personenbezogene
Daten (...) veröffent-
licht.
Polizeiliche Kriminalstatistik 2019

 

Kriminalität steigt generell. Was die
Cyberkriminalität betrifft, ist Öster-
reich keinesfalls eine Insel der Seligen.
Auch hierzulande kämpfen die Krimi-

nalabteilungen mit einer ständig stei-
genden Anzahl von Betrugsfällen. Ein
Anstieg, der sich nicht nur anand des
Jahresberichtes des Internet-Ombuds-
manns mit Zahlen belegen lässt. Ein
unter dem Namen www.watchlist-
internet.at im Juli 2013 gestartetes
Projekt, das tagesaktuell vor betrugs-
ähnlichen Onlinefallen oder Internetbe-
trug warnen soll, verzeichnete im

ersten vollen Jahr (2014) 3575
Meldungen. Bis 2018 stieg die Zahl auf
6260 Meldungen, um dann im Jahr 2019
geradezu zu explodieren. Im vergan-

genen Jahr verzeichnete watchlist-
internet.at einen neuen Rekord von
mehr als 10.500 Meldungen.

Auch die polizeiliche Kriminalsta-
tistik des Innenministeriums zeigt 2019
einen deutlichen Anstieg bei der Inter-
netkriminalität. Im Gesamtjahr 2019
verzeichnete die Polizei mehr als 28.400
Delikte im Bereich der Internetkrimina-
lität; ein Plus von rund 45 Prozent
gegenüber dem Vorjahr. Der zahlen-
mäßig größte Faktor bleibt weiterhin
der Internetbetrug.  Häufig verwendete
Betrugsmethoden sind das Versenden
von Gewinnversprechen via Mail,
Bestellbetrügereien mittels sogenannter

Fake-Webshops, das Verwenden
falscher Identitäten und Kontaktdaten
bei Bestellungen im Internet aber auch
die Kontaktaufnahme per. E-Mail oder
über soziale Medien zur Vortäuschung
von Liebesbeziehungen oder besonders
lukrativer Geschäftsmodelle", hieß es
von Seiten des BKA schon nach dem
ersten Halbjahr. Beim klassischen Inter-
netbetrug verzeichnet die Kriminalsta-
tistik für 2019 ein Plus von 26,3 Prozent.

Deutlich höher ist allerdings der
Zuwachs im Bereich des Cybercrime im

engeren Sinne (Plus von 148,3 Prozent).
Darunter fallen - laut den Kriminalsta-
tistikern -  Straftaten, bei denen
Angriffe auf Daten oder Computersys-
teme unter Ausnutzung der Informa-
tions- und Kommunikationstechnik
begangen werden. Beispiele dafür sind
der widerrechtliche Zugriff auf ein
Computersystem oder die Datenbeschä-
digung:  Aufgrund der großen Anzahl
von Datenlecks im Jahr 2018 und 2019
wurden massenhaft personenbezogene
Daten im Internet veröffentlicht bezie-

hungsweise im Darknet zum Kauf ange-

boten. Die so erlangten Zugangsdaten
wurden von Tätern entsprechend für
widerrechtliche Zugriffe genutzt, was
den Anstieg der Anzahl von Anzeigen
wegen Hacking, dem widerrechtlichen
Zugriff auf ein Computersystem (Para-
graph 118a StGB) verursacht hat", heißt
es in der polizeilichen Kriminalstatistik
2019. Dass Datenlecks für manche
Unternehmen zu einem Dauerproblem
werden können, zeigt der Fall der
Marriott-Hotels. Bereits Ende 2018
musste die Hotelkette eingestehen, dass
in der Reservierungsdatenbank der
Marriott-Tochter Starwood ein Daten-

leck entdeckt worden sei, von dem die
Daten von bis zu 500 Millionen Gästen
betroffen gewesen sein sollen. Die
Datenbank enthielt bei 327 Millionen
Gästen persönliche Daten wie  Namen,
Postanschriften, Telefonnummern,
E-Mail-Adressen, Passnummern, .Star-
wood Preferred Guest'-Kontoinforma-
tionen, Geburtsdaten, Geschlechter,
Ankunfts- und Abfahrtsdaten, Reservie-
rungsdaten und Kommunikationspräfe-
renzen", wie Spiegel Online damals
berichtete. Bei einem nicht näher bezif-
ferten Teil seien auch Zahlungskarten-
nummern und Kartenablaufdaten
kopiert worden. Als Folge des Daten-
lecks fasste die Hotelkette ein Bußgeld
von 110 Millionen Euro aus. Damit nicht
genug: Die Hotelkette musste im März
neuerlich ein Datenleck eingestehen.
Diesmal könnten die Daten von bis zu
5,2 Millionen Gästen betroffen sein,
hieß es.

Partner bei PHHRechtsanwälte
MATHIAS PREUSCHL

Ransomware: Die not-

wendigen Programme
werden im Darknet
mittlerweile zu Dum-
pingpreisen angeboten.
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Hohe Dunkelziffer. Tatsächlich dürften
die bekannt gewordenen Angriffe, wie
die auf die Datenbank der Marriott-Ho-
tels, nur die Spitze des Eisbergs
darstellen. Experten schätzen, dass die
Dunkelziffer bei den Angriffen auf
Unternehmen weit höher liegt, als die
offizielle Kriminalstatistik widerspie-
gelt. Wolfgang Burda, Managing
Director bei ACP IT Solutions, schätzt,
dass 70 bis 80 Prozent der österreichi-
schen Unternehmen bereits Cyberatta-
cken in der einen oder anderen Form
hinter sich haben. Während der Coro-
nakrise hat er - bis jetzt - noch keine
verstärkten Cyberattacken auf seine
Kunden wahrgenommen:  Natürlich
gibt es Angriffe, aber das, was wir
aktuell auf der Unternehmensseite
sehen, sind ganz normale Dinge. Wir
haben unsere Kunden aber bereits am
Anfang der Krise mit einem Kommuni-
kationsleitfaden versorgt, damit diese
ihre Mitarbeiter darauf vorbereiten
können, sollten die Consumer-Angriffe,
wie beispielsweise Phishingmails mit
Covid-19-Inhalten, auf das Business
übergreifen. Zeitgerechte und richtige
Kommunikation ist ein wichtiges Mittel

zur Einbeziehung der Mitarbeiter und
zur Abwehr von Angriffen." Was die
Consumerseite betrifft, kann er sich
aber durchaus vorstellen, dass das Jahr
2020 mit einer echten Hiobsbotschaft in
puncto Cybercrime enden wird.

Hohe Dunkelziffer. Warum die Dunkel-
ziffer bei Cybercrime^Angriffen auf
Unternehmen deutlich höher sein
dürfte, als in der offiziellen Statistik
verzeichnet wird, lässt sich wohl auch
mit der DSGVObegründen. Gelingt ein
Angriff und Daten werden abgesaugt, so
kann das mitunter zu empfindlichen
Strafen führen - siehe Marriott.
Dennoch raten Rechtsanwälte wie
Mathias Preuschl, Partner bei PHH
Rechtsanwälte und Vorsitzender des
Arbeitskreises IT und Legaltech des
ÖRAK, betroffenen Unternehmen auf
alle Fälle die Polizei einzuschalten:  Bei
einem Datenleak - also, wenn Daten
gestohlen wurden - kann es natürlich
sein, dass man eine Strafe bekommt.
Aber nur dann, wenn ein schuldhaftes
Verhalten festgestellt wird. Wenn nach-
weisbar ist, dass alles Zumutbare getan

wurde, um den Diebstahl zu verhin-

dern, dann wird es im Normalfall keine
Strafe geben", erklärte er in einem
Interview.  Alles Zumutbare getan, um
den Diebstahl zu verhindern ..." - das
ist die Quintessenz. Nicht zuletzt
deshalb bieten zertifizierte Unter-
nehmen wie ACP ihren Kunden
spezielle Services an, die den Unter-
nehmen in puncto Cybersecurity

Sicherheit bieten sollen.  Wir starten

bei solchen Projekten mit einer aktu-
ellen Bewertung des Security-Grades!
und setzen uns dann zum Ziel, diesen
gemeinsam mit dem Kunden anzu-'

heben", erklärt Wolfgang Burda,  und
unterstützen sie dann zusätzlich als
Managed Service Provider im laufenden
Betrieb." Da ACPüber ISO-Zertifizie-
rungen in puncto IT-Sicherheit verfügt,
verhilft der Beistand des IT-Unterneh-
mens so manchemManager, der letzten
Endes die Verantwortung für die IT-Si-1
cherheit trägt, zu einem besseren
Schlaf. Der Nachweis, dass alles Zumut-
bare getan wurde, wird mit einem zerti-
fizierten Profi an seiner Seite jedenfalls
um einiges leichter ausfallen.

Die wichtigste Firewall
ist und bleibt der
Mensch.

JOSEPHM. RIEDINGER
Leiter Cybercrime Unit des LKANÖ

Kriminalität verlagert sich ins Netz.
Noch einmal zurück zur Kriminalsta-
tistik: Einen besonders hohen Anstieg
vermerkten die Experten des BKA im
dritten Teilbereich: Im Bereich der
sonstigen Kriminalität im Internet
stiegen die Anzeigen allein im ersten
Halbjahr 2019 von 1028 (2018) auf 2518
- ein Plus von 144,9 Prozent. Im
Gesamtjahr wurden dann 3986
Anzeigen verzeichnet. Laut den Krimi-
nalisten liegt der Grund darin, dass sich
ehemals klassische Strafrechtsdelikte in

zunehmendem Maße ins Darknet und
somit ins Internet verlagern. Speziell im
Darknet werden immer mehr soge-

nannte  Crime as a Service"-Leistungen
angeboten. Oft geschieht dies in Form
von Schadsoftware, Hackingtools oder
Erpressungstrojanern, die zum Verkauf
angeboten werden.  Dadurch stiegen
die Erpressungen im Internet durch
Ransomware und Massenerpressungs-
mails, der Vertrieb von Falschgeld,
Kinderpornografie, Kreditkartendaten
und gefälschten Urkunden teils stark
an", heißt es.

Erpressung mit Pornografie.  Wir
haben deinen E-Mail-Acount gehackt
und eine Software auf deinem
Computer installiert mit der wir alles
aufzeichnen, was du tust..." So

beginnen meist jene Mails, die dazu
führten, dass im Bundeskriminalamt
2019 eine eigene Arbeitsgemeinschaft
gegründet wurde. Die erpresserischen
Spammails, in denen die Täter
behaupten, durch die angeblich instal-
lierte Software an pornografisches
Material mit dem Empfänger gekommen
zu sein, ist im Jahr 2019 zu einer welt-
weiten Welle geworden, heißt es in der
polizeilichen Kriminalstatistik 2019. Das
Perfide an den Spammails: Sie tragen als
Absender tatsächlich die eigene E-Mail-
Adresse des Empfängers und erwecken
so den Anschein, dass der Account bzw.
der PC wirklich geknackt wurde. So
seltsam es klingen mag: Es ist nicht
besonders aufwendig, E-Mails mit einer
fremden E-Mail-Adresse zu versenden.
Dafür gibt es eigene Portale, über die
jeder eine E-Mail mit einem fremden
Account versenden kann. Tatsächlich
ist es ein Leichtes, dort sogar E-Mails
mit dem Account des Bundespräsi-
denten zu versenden.
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Geeignete Sicherheits-
prozesse aufsetzen
und schulen. Vor allem
bei den Mitarbeitern gilt
es, die Awareness für
IT-Sicherheit zu
schulen.
WOLFGANGBURDA
Managing Director ACPIT Solutions

Dumpingpreise im Darknet. Zurück zu
Ransomware, Viren und Trojanern und
der Rolle des Darknets in diesem
Zusammenhang: Auch Wolfgang Burda
von der ACPbestätigt, dass im Darknet
Schadsoftware, Viren und Trojaner
mittlerweile zu  Dumpingpreisen" -

wie es Mathias Preuschl von PHH
ausdrückt - angeboten werden. Nicht
zuletzt deshalb kommt es immer wieder
zu regelrechten Angriffswellen auf
Unternehmen. Preuschl:  Etwa im
Bereich der Ransomware, wo schnell
einmal mehrere hundert Unternehmen
betroffen sein können. Da gibt es eine
Tendenz zum .Abfischen' von kleineren
Unternehmen mit relativ kleinen
Beträgen, weil diese zumeist bezahlt
werden. Die für einen soLchen Angriff
notwendigen Programme werden im
Darknet mittlerweile zu Dumping-
preisen angeboten. Das wird zu einem

preisen angeboten. Das wird zu einem
echten Massenproblem."

Joseph M. Riedinger, Leiter der
Cybercrime Unit des LKA Niederöster-
reich, meint ebenfalls, dass im Bereich
Cyberkriminalität wellenartige Bewe-
gungen festzustellen sind. In einem

Interview erklärte er:  Mal ist es das
Thema Ransomware, also ein Trojaner,
der in ein Computersystem eindringt
und dort Daten verschlüsselt. Umdiese
Daten zu entschlüsseln wird den Opfern
Geld abgepresst. Dann wieder tauchen
vermehrt Anrufe von angeblichen Tech-
nikern bei Microsoft auf, die ihren
Opfern ein Programm zu Fernkontrolle
einreden. Installiert dies ein User
tatsächlich, schleusen die Täter Schad-
software ein, der User verliert die Kont-
rolle über seinen PC und wird zur
Kasse gebeten. Auch Denial-of-Service-
(DDoS)-Attacken, mit denen die
Webseiten bzw. Server von Unter-
nehmen lahmgelegt werden, kommen
immer wieder vor." Dass die Angriffe
tatsächlich in Wellen erfolgen, unter-

mauert auch die polizeiliche Kriminal-
statistik. So heißt es etwa zum Thema
Ransomware, die meistens als Anhang
in einem E-Mail mitgeschickt oder
unwissend aus dem Internet herunter-
geladen wird:  Aufgrund des Anstieges
dieser Kriminalitätsform auf rund 30
Fälle pro Woche wurde 2016 eine
Sonderkommission im BKA einge-
richtet. 2019 sind die Fälle auf 30
Anzeigen pro Monat zurückgegangen,
aber die geforderten Beträge sind
gestiegen. Die Täter gehen zielgerich-
teter in ihren Vorbereitungshandlungen
auf ihre Opfer ein und passen sogar
Erpressungssummen individuell an die
wirtschaftliche Situation an."  Klasse
statt Masse", würden manche Zyniker
jetzt sagen. Tatsächlich ist dieser
Befund ein weiterer Ausdruck dafür,
dass die Professionalität der Cyberkri-
minellen in zunehmendem Ausmaß
steigt. Für Opfer eines Ransomware-
Angriffs hält die polizeiliche Kriminal-
statistik einige Tipps bereit Unter
anderem empfiehlt sie den Besuch der
Webseite www.nomoreransom.org. Die
Webseite ist eine Initiative der National
High Tech Crime Unit der niederländi-
schen Polizei, Europols europäischem
Crime Center und der beiden IT-Secu-

rityfirmen Kaspersky und McAfee. Ziel
der Initiative ist es unter anderem,
Opfern von Ransomware bei der
Entschlüsselung zu helfen, ohne dass
Lösegeld bezahlt wird.

Nichtsdestotrotz bleibt letztlich die
Frage, wie sich Unternehmen, aber auch
jede Privatperson vor Cyberangriffen
schützen können. Wolfgang Burda:
 Indem sie geeignete Sicherheitspro-
zesse aufsetzen und installieren. Dabei
greifen Technologie, Organisation und
Mensch ineinander über. Vor allem bei
den Mitarbeitern gilt es, die Awareness
für IT-Sicherheit zu schulen." Oder wie
es Joseph M. Riedinger ausdrückt:  Die
wichtigste Firewall ist und bleibt der
Mensch." Wolfgang Burda:  Die Bösen
formieren sich, die Guten tun es auch."
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INTERNETKRIM IN ALITAT IN OSTERREICH
Anzahl der Straftaten (Vollendung und Versuch)

28439

19627

16804

2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

Quelle: Polizeiliche Kriminalstatistik 2019,2015 bzw. 2018 für die Jahre 2012-2018

WATCHLIST INTERNET

eingegangene Meldungen 10598

2014 2015 2016 2017 2018 2019
Quelle: Jahresberichte Internet Ombudsmann
und Watchlist Internet
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Betrug an den Finanzmärkten
Betrüger amWerk. Es

war eine ungewöhn-
liche Maßnahme, die die
österreichische Finanz-
marktaufsicht (FMA)
Anfang April setzte: In

einer Aussendung warnte

sie, dass die Corona-

pandemie auch an den
Finanzmärkten zu einer
starken Zunahme von be-
trügerischen Aktivitäten
genutzt wird. Eingesetzt
werden bereits bekannte
Betrugsmethoden, die
im Zusammenhang mit
der Covid-19-Krise neu
verpackt werden. Explizit
erwähnt sie dabei den
CEO Fraud: In gefälschten

E-Mails von Vorgesetz-

ten (z. B. Mitglieder der
Geschäftsleitung) werden
Mitarbeiter zu Überwei-
sungen, unter Umgehung
der üblichen internen
Kontrollstandards, aufge-
fordert. Dabei werden die
besonderen Herausforde-
rungen durch Teleworking
geschickt ausgenutzt. Den
Anweisungen werden
auch Schreiben mit ge-

fälschten Informationen
von renommierten An-

waltskanzleien beigefügt
oder es wird auf angeb-
liche Anweisungen von
Aufsichtsbehörden wie
der FMAverwiesen. Dass

die unter dem Namen
CEO Fraud bekannte
Betrugsmethode in der
Coronakrise vermehrt
aufgetreten ist, beweist
eine weitere diesbezüg-
liche Warnung der FMA

von Mitte Mai des Jahres.
Darin heißt es wort-
wörtlich:  Die Betrüger
scheuen dabei auch nicht
davor zurück, dazu auch
gefälschte FMA-lnternet-

Domains oder gefälschte
FMA-E-Mail-Adressen
der österreichischen

Finanzmarktaufsicht zu
verwenden." Nordrhein-
Westfalen lässt grüßen.
Doch nicht nur der CEO

Fraud, der vor wenigen
Jahren u. a. bei FACC für
einen Millionenschaden
sorgte, ist hochaktuell.
Auch die Zunahme von
 Phishing"-Aktivitäten zur
Herausgabe von vertrau-

lichen Kontodaten sei zu
beobachten, heißt es in
der FMA-Aussendung vom
April. Zusätzlich ist ver-

mehrt das Phänomen
Penny-Stock-Pushing zu
beobachten. Dabei wer-

den Anlegern Aktien von
Unternehmen empfohlen,
die angeblich an Covid-19-
Medikamenten arbeiten.
Wer die Aktien kauft, hat
meist das Nachsehen.

Schutz vor Cyberattacken
Experten wie Mathias
Preuschl, Joseph M.

Riedinger und Wolfgang
Burda warnen davor, die
Bedrohung durch Cyber-
kriminelle auf die leichte
Schulter zu nehmen. Bei
der - nicht zuletzt durch
die Coronakrise beding-
ten - verstärkten Nutzung

von Homeoffice-Arbeits-
plätzen öffnen sich neue
Einfallstore für eventuelle
Attacken. Eine zuverläs-
sige VPN-Lösung (Virtual
Private Network) schottet
das interne Netzwerk ab
und gibt gleichzeitig mo-

bilen Anwendern Zugriff
auf die eigene Unter-
nehmens-IT. Bei ACP hat
man im Zusammenhang
mit der Coronakriseeinen
deutlichen Anstieg der
Nachfrage nach VPN-Lö-
sungen verzeichnet.
Geeignete virenschutzpro-
gramme und eine aktuelle
Systemsoftware sind aus
Expertensicht jedenfalls

Expertensicht jedenfalls
eine Grundvoraussetzung
um eine halbwegs sichere
Arbeitsumgebung zu
schaffen. Die im Jänner
ausgelaufene Systemsoft-
ware Windows 7 sollte un-

bedingt ersetzt werden.

Menschen sind die wich-
tigste Firewall. Die richti-
ge Technik und geeignete
Softwareprogramme sind
die eine Seite der Medail-
le, der Mensch und sein
Umgangmit der Technik
die andere. Matthias
Preuschl (PHH Rechts-
anwälte) schätzt in einem
Gespräch mit dem Börse
Express, dass 70 bis 80 %

der erfolgreichen Cyber-

attacken auf menschliches
Versagen zurückzuführen
sind. Schwachstellen sind
in diesem Zusammen-

hang etwa zu einfache
Passwörter, wie der
Geburtstag des Kindes,
oder das berühmte Post-it
mit dem Passwort an der
ünterfläche der Tastatur.
Im Zusammenhang mit
schlecht kontrollierten
Zutrittsbarrieren zu den
Büroräumlichkeiten kann
dies schnell fatale Folgen
haben. Passwörter sollten
überhaupt in regelmäßi-
gen Abständen geändert
werden. Auch was den
Umgangmit E-Mails be-
trifft warnen die Experten
unisono zu äußerster
Vorsicht. Das betrifft
nicht nur E-Mails von
Unbekannten, sondern
mittlerweile auch E-Mails
von demUnternehmen
bekannten Personen. Im

Internet sind mittlerweile
einige Seiten verfüg-
bar, über die E-Mails mit
gefälschten Signaturen

verschickt werden kön-
nen. Dort kann jeder ohne
viel Aufwand eine E-Mail

mit der Signatur einer
anderen Person herstellen
(Mail Spoofing). Eingesetzt
werden kann eine solche
Fälschung u. a. um bei
Mitarbeitern den Anschein
zu erwecken, dass ein
Vorgesetzter die Über-
weisung eines Geldbetra-
ges auf ein bestimmtes
Konto fordert (CEO Fraud).
Hier raten Experten zu
besonderer Vorsicht.
Rückfragen und das Vier-
Augen-Prinzip helfen dies-
bezügliche Betrugsfälle zu
verhindern.
Selbst Autos sind mitt-
lerweile nicht mehr vor
elektronischen Attacken
sicher. Die Signale von
elektronischen Auf-

schlüsseln können ab-
gefangen, kopiert und
zum Starten des Motors

verwendet werden.
Auch in Österreich sind
Autodiebstähle bekannt,
bei denen die Täter mit
einfachsten technischen
Geräten selbst durch eine
Häuserwand hindurch das
Signal abfangen konnten.
Elektronische Auto-

schlüssel sollten deshalb
niemals im Eingangsbe-
reich eines Hauses liegen-
gelassen oder durch einen
Metallkasten abgesichert
werden.

Schon geleakt? - Selbst-
check. Wer in einem
Selbsttest feststellen will
ob seine Daten (E-Mail)
schon einmal im Internet
geklaut wurden, kann dies
auf der Seite des deut-
schen Hasso-Plattner-ln-
stituts machen. Man muss
im Identity Leak Checker
(https://sec.hpi.de/ilc/
search) lediglich seine
E-Mail-Adresse hinterle-
gen und erhält kurze Zeit
später eine Nachricht, ob
die eigene E-Mail-Adresse
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Thema:

die eigene E-Mail-Adresse
in einer Datenleak-Liste
auftaucht bzw. wenn ja,  

welche Daten geleakt
wurden.


