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Big Data
gegen die
Pandemie -

Die Verarbeitung
anonymer Daten zu
Covid-19-Patienten ist

rechtlich unbedenklich.
Allerdings sind fiir eine
effizientere Auswertung
Ausnahmen denkbar.
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Das Virus liickenlos oder freiwillig verfolgen?

Die Verarbeitung anonymer Daten ist rechtlich unbedenklich -
fiir eine effizientere Auswertung sind Ausnahmen denkbar.

Von Petra Tempfer

und Thomas Seifert

ine App als Gesundheitsaus-
E weis, um die offentlichen

Verkehrsmittel nutzen zu
diirfen: Das gibt es in mehreren
Stidten Chinas, wo man im Zuge
der Corona-Krise Handy-Anwen-
dungen entwickelt hat, die auf Ba-
sis von Bewegungs- und Interakti-
onsprofilen das Risiko einer Infi-
zierung mit dem Virus bewerten.
Genauso wie etwa in Siidkorea, wo
jene, die mit Infizierten Kontakt
hatten, ebenfalls ein Ausgangsver-
bot erhalten, ist diese Riickverfol-
gung verpflichtend - und die Straf-
drohung hoch. Die Fallzahlen gin-
gen zuriick.

Auch Osterreich hat mittlerwei-
le eine App, die ,Stopp Corona“-
App des Roten Kreuzes, die als
Kontakt-Tagebuch fungiert: Per-
sonliche Begegnungen werden
iiber Bluetooth erkannt und mit ei-
nem ,digitalen Handshake am
Handy fiir die Dauer der Nutzung
der App gespeichert, sofern man
diesen manuell bestétigt. In einer
weiteren Version soll es allerdings
die Moglichkeit geben, automa-
tisch den Kontakt mit anderen Per-

sonen festzuhalten. Erkrankt eine

Person an Covid-19, wird dadurch
jeder, der in den vergangenen 48
Stunden Kontakt hatte, gebeten,
sich selbst zu isolieren - iiber die
ID-Nummer und freiwillig.

Zustimmung und freiwillig

»Die Rot-Kreuz-App ist ein guter
Anfang®, sagt der Wiener Cyberse-
curity-Experte  Alexander Klim-
burg. Er ist Co-Autor einer Studie
iiber ,Pandemieabwehr im Digita-
len Zeitalter, die er und sein Team
fiir das ,Hague Center for Strategic
Studies“ erstellt hat und die den
Regierungen in Den Haag und
Wien vorgelegt wurde. Weitere
Schritte miissten folgen, vor allem
beim Tracing von Conrona-Infizier-
ten und der Uberwachung der Ein-
haltung der Quaranténe. ,Der Ein-
griff in die Personlichkeitsrechte
durch verringerten Datenschutz ist
das geringere Ubel als der derzeiti-
ge Eingriff in die Biirgerrechte
durch die Ausgangsbeschriankun-
gen”, sagt Klimburg.

Aus dem Kanzleramt heiBt es
allerdings, dass man an der Frei-
willigkeit der Rot-Kreuz-App fest-
halten will. Alles andere scheitere
derzeit am Datenschutz, prazi-
siert der Experte fiir Datenschutz

und  Cybersecurity = Mathias
Preuschl, Partner bei PHH Rechts-
anwalte, im Gesprich mit der
JWiener Zeitung“. Solange man
der App-Installation zustimmen
muss und das freiwillig passiert,
sei das datenschutzrechtlich un-
bedenklich. Doch kann eine er-
folgreiche Einddmmung der Coro-
naviren-Verbreitung  iiberhaupt
funktionieren, wenn die Riickver-
folgung somit nicht liickenlos ist?

Oder werden damit die ,unbe-
kannten Streuer”, die keine Symp-
tome zeigen, aber das Virus in
sich tragen, weil sie Kontakt mit
einer infizierten Person hatten,
nach dem Wiederdffnen der Loka-
le und Schulen erneut zur groBen
Gefahr? Spinnt man den Gedan-

ken weiter, kinnten Lockerungen
der Ausgangsbeschrinkungen tat-
sdchlich an die App-Daten ge-
kniipft werden, um dem entge-
genzuwirken - wire da nicht der
Datenschutz.

In Zeiten der Corona-Krise ste-
he der Datenschutz vor einem ge-
sellschaftlichen Paradigmenwech-
sel, sagt dazu der Wiener Rechts-
anwalt Giinther Leissler, Vorsitzen-
der der AG Datenschutz im Oster-
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reichischen ~ Rechtsanwaltskam-
mertag. ,Der Fokus richtet sich auf
das Wohl der Gesamtbevolkerung.
Da riickt notwendigerweise der
Einzelne in den Hintergrund.”
Aktuell sind laut Datenschutz-
grundverordnung {DSGVO) der EU
perscnenbezogene  Daten  ge-

schiitzt. Im Kampf gegen die Aus-
breitung des Coronavirus halt es
die EU-Kommission jedoch fiir
moglich, sensible personliche Da-
ten zu verwenden, hieB es diese
Woche. Prinzipiell sei die Verarbei-
tung personlicher Daten mit Bezug
zur Gesundheit laut EU-Daten-
schutzvorgaben zwar verboten -
der Schutz der offentlichen Ge-
sundheit konne aber ein rechtli-
ches Motiv fiir eine Ausnahme
sein. Der Austausch und die Aus-
wertung personenbezogener Daten
seien demnach ,aus Griinden des
Gemeinwohls“ moglich. Die natio-
nale Gesetzgebung der EU-Mit-
gliedstaaten miisse den rechtli-
chen Rahmen fiir Abweichungen
von der DSGVO definieren.

Stabiler Mobilitatsriickgang

Die statistische Auswertung ano-
nymisierter Massendaten ist laut
EU-Kommission ohne Weiteres
mit der DSGVO vereinbar. Auch
hier spielt das Handy eine zentra-
le Rolle, diesmal ganz ohne App.
Es geht um die Handyortung via
Funkzellen und - im Zusammen-
hang mit der Corona-Krise - die
Ausgangsbeschrankungen.  Das
Telekom-Unternehmen A1 und
das Grazer Unternehmen Inveni-
um liefern bereits tdglich anony-
misierte Analysen an den Krisen-
stab. Hier zeige sich ein stabiler
Mobilitéatsriickgang, hieB es am
Mittwoch. Die Deutsche Telekom
agiert dhnlich, und auch in Italien
geht man Medienberichten zufol-
ge so vor. ,Jn Wien sieht man
zum Beispiel, wie viele Personen

trotz Ausgangsbeschrankung im
Prater unterwegs sind®, prazisiert
Preuschl. Wie bei der App gelte
auch hier: Geben die Mobilfunk-
anbieter die Daten anonymisiert
weiter, sei das datenschutzrecht-
lich unbedenklich. Speichert man
personenbezogene Daten und ver-
Kniipft diese mit Aufnahmen von

Uberwachungskameras, Kredit-
und Bankomatkartenbewegungen,
kann man allerdings ein genaues
Bewegungsprofil erhalten.

Auswertung der Elga-Daten

Was in - wieder einmal zum Bei-
spiel - China gesetzlich gedeckt
ist, ist in Osterreich laut
Preuschl unter gewissen Voraus-
setzungen zumindest teilweise
erlaubt. ,Die Gesetzeslage sieht
vor, dass Strafverfolgungsbehor-
den schon jetzt auf private Vi-
deos zugreifen konnen“, sagt er.
Auch die konkreten Daten der
Mobilfunkbetreiber werden mit-
unter verwendet, etwa, wenn es
um die Verfolgung eines potenzi-
ellen Drogendealers geht. ,Der-
zeit bediirfen derartige MaBnah-
men aber einer richterlichen Ge-
nehmigung, sind teuer und wer-
den nicht routinemaBig durchge-
fiihrt*, sagt Preuschl. ,Mogli-
cherweise konnte man sie aber
zur Seuchenverfolgung rechtfer-
tigen, aber nur durch Gesetzes-
anderungen rechtlich abgesi-
chert.”

Unsere Daten werden jeden-
falls zur Einddmmung des Virus
eine wesentliche Rolle spielen.
Dazu bekannte sich auch Kanzler
Sebastian Kurz (OVP) in einem In-
terview mit dem israelischen
Fernsehen. Die ,Nutzung von Big
Data“ sei eine Frage, ,mit der wir
uns in Osterreich gerade beschif-
tigen“. Und: Bei der MaBnahmen-
Lockerung spielten die Erfah-
rungswerte aus Asien ,eine groBe
Rolle®. Justizministerin Alma Za-
dic (Griine) sprach sich im ORF
dafiir aus, Daten anonymisiert zu
verwenden, ,um Korrelationen
herauszufinden®.

Der Sprecher der Patientenan-
walte, Gerald Bachinger, forderte
am Mittwoch die wissenschaftliche
Auswertung der Elektronischen
Gesundheitsakte Elga zur Bekamp-
fung des Coronavirus. So koOnne
gepriift werden, ob bestimmte Me-
dikamente gegen Covid-19 schiit-
zen. Das Gesundheitsministerium,
das die Daten freigeben miisste,
zeigt sich nicht abgeneigt.
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PHH

Covid-19-Kranke in Spitalern
Personen in Behandlung, in Osterreich (1. April, 10 Uhr)
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